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BIEN TOAN BAM MAY - MO HINH MANG MAY TINH

internet trong tuong lai

6 hinh dién toidn dam may duong
nhu ngay cang duogc ua chudng. Tuy
nhién, nghién ctru gin day cho thay
van dé vé bao mat 1a rao can 16n nhat quyét dinh liéu
dién toan dam may c6 dugc su dung rong rai nita hay
khong. DBién todn ddm may hay dién todn may chu ao
1a mo6 hinh dién todn sir dung cac cong nghé may tinh
va phdt trién dua vao mang Internet. Thuat ngit "ddm
mdy" & day chinh 12 mang Internet va cic két cau ha
tang bén trong.

Trén thuc t€, dién todn ddm may don gian chi 1a
moOt budce ti€n khic trong cdch mang cong nghé thong
tin. M6 hinh ddm may duoc phét trién dua trén 3 yéu
t§ co ban gobm may tinh trung vong, may chu/khach
va iing dung Web. Nhung ban chit ctia 3 thanh phan
nay déu ton tai cac van dé vé bao mat.

Cac van dé bao mat van khong ngan duoc su.

biing né cong nghé cling nhur sut wra chuéng dién todn
ddam may badi kha nang giai quy€t va dip (ing cdc nhu
ciu birc thiét trong kinh doanh. D€ dam bao an toan
cho ddm may dién todn, ching ta cidn nam dugc vai
trd clia né trong su phat trién cong nghé. R4t nhiéu
cau hoi tén tai xung quanh nhitng vu va khuyét diém
khi sirdung dién toin dim may trong dé tinh bao mét,
hitu dung va quan li luén duoc chui y xem x€t Ki ludng.
Bao mat 1a dé tai duoc thic mac nhiéu nhit va sau day
12 10 van dé hang diu dugc dit ra dé quyét dinh liéu
viéc trién khai dién todn ddm may cé phiu hgp hay
khoéng?

1. Kha nang rui ro khi trién khai mé hinh
dién toan dam may? '

Du mang tinh chat c4 nhin hay cong cOng thi
ching ta vin khong thé hoan toan quan Ii dugc moi
truong, dir liéu va k€ ca con ngudi. Nhitng thay doi
trong mo6 hinh c6 thé lam ting hodc giam rui ro.
Nhimng tng dung ddm may cung cip thong tin rd
rang, cac cong cu thong bdo tién ti€n va tich hgp véi
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hé théng san c6 s€ 1am giam rai ro. Tuy nhién, motvair
iing dung khéc lai khong thé diéu chinh céc trang théi
bao mat, khong phl hop véi hé thong s€ 1am gia tang
rui ro.

2. Can phai lam gi dé chic chin chinh sich
bao mat hién tai tuong thich vé4i mé hinh dam
may?

Mbi thay d6i trong mo hinh 1a méi dip dé ta cai
thién tinh trang va chinh sach bao méat. Vi ngudi st
dung sé tic dong va diéu khi€n mo6 hinh ddm may nén
ching ta khéng nén tao ra chinh sach bao mat méi.
Thay vao d6 1a m& rong chinh sach hién thoi dé tuong
thich v6i cdc nén tang kém theo. Dé tay d6i chinh
sach bado mat thi ta can xem xét c4c yéu t6 tuong quan
nhur: dit 1iéu sé€ duoc luru & dau, bao vé nhu thé nao, ai
duoc phép truy cép, va cin tuan theo nhilng quy tac va
thoa hiép gi.

3. Viéc trién khai mé hinh dam may c6 dap
ing dugc yéu cau uy thac?

- Trién khai mé6 hinh ddm may tdc dong dén tinh
rii ro va anh hudng dén kha nang dap iing cac quy tac
khac nhau. M6t vai img dung ddm may c6 kha néang
thong bao hay bao cao tinh trang hoat ddng manh mé
déng thoi duoc thiét 14p d€ ddp dng nhimg yéu cdu
thich ing riéng biét. Trong khi mot s6 lai qua chung
chung va khong thé dép iing duoc nhitng yéu ciu chi
ti€t. Vi du nhu khi ching ta truy xuit dir liéu, mot
thong bao hién ra cho biét dit liéu chi duoc luu tri
trong pham vi ldnh thé (server trong nudc) thi ching
ta khong thé truy xuat duoc boi cic nha cung cap dich
vu khong thé thuc hién yéu cau nay.

4. Liéu cac nha cung cap dich vu sirdung cac
chuan bao mat hay theo thuc té€ kinh nghiém
(SAML, WSTrust, ISO, v.v..)?

Céc tiéu chudn c6 vai trd quan trong trong dién
todn ddm may nhu moét su twong két gifra cac dich vu
va ngan tinh trang doc quyén dich vu bao mét. Rat
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Mo hinh don gian cua dién toan dam may

nhiéu t6 chitc duoc thanh 14p nham khoi tao va mé
rong dé hé trg trong budc khoi diu trién khai mo
hinh.

5. Piéu gi sé xay ra néu vi pham va xur 1y nhu
thé nao?

Khi 1én chuong trinh bao méat cho mo6 hinh,
chiing ta ciing cdn lén k& hoach giai quyét cac 16i vi
pham va tinh trang mat di liéu. Day la yéu t6 quan
trong trong cac diéu khoang cua nha cung cép va
duoc thuc hién badi ca nhan. Chiing ta budc phai déap
ing nhitng chinh sach va diéu 1é donha cung cdpdéra
dé dam bao duoc hé trokip thoi néu gap su cd.

6. Ai sé quan sat va chiu trach nhiém bao
dam an toan cho ditliéu?

Trén thuc té thi trach nhiém bao mat dugc chia
sé. Tuy nhién, ngay nay vai tro nay lai thudc vé hé
thong thu thap dit liéu ma khong phai nha cung cép.
Chung ta c6 thé dam phédn dé giGi han trach nhiém déi
véi viec mat mat dit 1iéu cu thé 12 chia sé vai tro nay
vGi nha cung cdp. Nhung cudi cling, ching ta van la
nguol chiu trach nhiém.

7. Lam thé nao dé chic chidn rang nhirng dir
liéu phu hop da duge chuyén vao moé hinh?

Dé biét duge dir liéu nao da duoc chuyén vao
ddm may, chung ta phai hi€u dit liéu 1a gi va xay dung
mot hé thong bao mat phit hop dua trén dit liéu va cac
ttng dung. Quy trinh ndy ton nhiéu thdi gian dé€ ba:

d4u va rat nhiéu cong ty sir dung cong nghé chéng
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ri dit liéu d€ phan loai va theo doi dix liéu.

8. Lam thé nao dé chic chidn nhimg nhan
vién, doi tac va khac hang duoc 1y quyén cé thé
truy xuat dirliéu va img dung?

Vian dé vé quan Ii thong tin truy cap va truy xuit
dif liéu 1la mot thach thic trong bao méat. Cac cong
nghé nhu truy cap chéo mién (federation), hé thong
a0 an toan, va du phong déng vai tro quan trong trong
bao mat dién todn dim may. Ho6 trg ddm may bang
cdch md rong va bo sung moi trudng c6 thé gitp giai
quyét thach thic nay.

9, Dir liéu va itng dung duoc dang tai nhu thé
nao, cong nghé bao mat nao thue hién cong viéc
nay?

Cac nha cung cap ddm may s€ cung cap thong
tin nay ciing nhu trure ti€p tdc dong dén kha nang dap
iing cic yéu ciu ciia mot to chic hay ¢4 nhan. Do d6,
yéu to ro rang la rat can thi€t doi véi ching ta truée
khi dirara quyét dinh.

10. Yéu to nao khién chiing ta cé thé tin
tuong vao nha cung cap?

Rat nhiéu yé&u t6 dé ra dé€ danh gia do tin ciy cla
mot nha cung cdp nhu: ky han dich vu, hinh thitc hop
dong, thu tuc SLASs (Service Level Agreements) thoa
hiép hop déng dich vu, chinh sdch bao mat, tiéu sir
hoat dong, chién lugc, va danh ti€éng. Tuy nhién, van
chua cé clu tra 1oi chinh x4c cho cau hoi trén.
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